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1. PROPOSITO

A Politica de Hardening é uma declarac¢ao formal da DMS LOGISTICS acerca do seu
compromisso com a protecdo dos ativos de informacé&o de sua propriedade e/ou sob
sua guarda.

Seu objetivo principal é definir as diretrizes estratégicas para manter a Seguranca da
Informagao e Comunicagdes, com o intuito de preservar a confidencialidade,
integridade, disponibilidade e autenticidade dos dados e informag¢des produzidos,
adquiridos, armazenados, em transito, descartados, de propriedade ou sob controle ou
operacao do Sistema DMS LOGISTICS.

Ela busca prevenir ameacgas, internas ou externas, minimizar eventuais riscos, reduzir
a exposicao a perdas ou danos decorrentes de falhas de segurancga e garantir que os
recursos adequados estarao disponiveis.

Deverd, assim, ser seguida por todos os seus Colaboradores, independentemente do

nivel hierarquico ou fungdo na instituicdo, bem como de vinculo empregaticio ou
prestacao de servicos.

2. PRINCIPIOS

Sao principios basicos desta Politica:
e A preservacao da imagem da empresa e de seus empregados;

e A criagcdao, desenvolvimento e manutencdao de cultura de seguranca da
informacgao e comunicagoes;

e Que o nivel,a complexidade e os custos das a¢gdes de Seguranca da Informacao
e Comunicagdes sejam apropriados e adequados ao valor dos ativos da DMS
LOGISTICS, considerando os impactos e a probabilidade de ocorréncia de
incidentes.

e A preservacao daresponsabilidade solidaria para dados de outras empresas que
trafegam nos ativos da DMS LOGISTICS.
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3. ESCOPO
A Politica de Hardening aplica-se a:

e Todos os ambientes fisicos, incluindo-se a sede, filiais, unidades regionais,
unidades de desenvolvimento, centros de processamento e quaisquer outros
pertencentes ao patrimonio ou sob a custédia da DMS LOGISTICS.

e Todos os ambientes computacionais e ativos de informacao pertencentes ou
custodiados pela DMS LOGISTICS, o que inclui: computadores; roteadores e
switches; banco de dados.

Todos os empregados, estagidrios, jovens aprendizes e colaboradores de qualquer
natureza da DMS LOGISTICS devem compreender e seguir as diretrizes desta politica.
Qualquer alteracao nos sistemas e aplicagcdes da DMS LOGISTICS devem seguir as
normas.

3.1. REFERENCIAS NORMATIVAS

Este documento foi elaborado com base nas recomendacdes propostas pelas normas
ABNT NBR ISO/IEC 27001, cldusulas A5.15, A.5.16, A.5.17, A.5.18, A.8.2, A.8.3, A8.4, A8.5,
A.8.7,A.8.8, A8.15 A.817,A.818, A8.19, A.8.24, A.8.25 A8.27,A.8.29, A.8.30, A.8.31, A.8.32,
A.8.33 e ABNT NBR ISO/IEC 27002, cladusulas 5.8, 5.15, 5.16, 5.17, 5.18, 8.2, 8.3, 8.4, 8.5, 8.7,
8.8, 8.15, 8.17, 8.18, 8.19, 8.25, 8.26, 8.27, 8.29, 8.30, 8.31, 8.32, 8.33, todas reconhecidas
mundialmente como cédigos de praticas para a gestdao da seguranca da informacao,
bem como estdao de acordo com as leis brasileiras vigentes.

3.2. HARDENING

Hardening é o procedimento que visa aprimorar a infraestrutura para enfrentar
tentativas de ataques. Envolve a identificagcao de vulnerabilidades, mapeamento das
ameacas, agdes para mitigar ou minimizar os riscos e executar atividades corretivas.

O Hardening envolve a autenticagcdo do usudrio, sua autorizacdo de acesso,
manutencdao de registros com vistas as auditorias, sincronizagdao de reldgios e
técnicas de acesso a infraestrutura. Além destas acdes, também envolve a
manutencdao de registros das operagdes, caracteristicas de sistema, como por
exemplo, manutencdo de softwares atualizados e permissao de que fiquem ativos
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somente os recursos efetivamente utilizados e requisitos de configuragcao como
manutencao de backups, por exemplo. O ndo cumprimento desta politica pode ter
um efeito significativo no funcionamento eficiente da organizag¢ao, sendo, portanto,
da obrigacao de todos os seus colaboradores, independente da hierarquia, seguir as
orientagcdes mencionadas neste documento.

4. PROCEDIMENTOS DE HARDENING

4.1. AUTENTICACAO

Autenticacao é o processo que busca verificar a identidade do usuario no momento
em que este requisita o acesso. A ABNT NBR ISO/IEC 27000 define a autenticacdo
como a garantia de que uma caracteristica reivindicada de uma entidade esta correta.

e Na DMS LOGISTICS, os procedimentos basicos de autenticacao de usuarios
envolvem os seguintes requisitos:

e Deve ser criado um usuario para cada operador ativo, desativando contas antigas.

e Uma unica conta padrao de administracao nao deve ser utilizada por usuarios
diferentes;

e Assenhas de acesso devem ser fortes;

e Assenhas nao devem ser armazenadas em texto puro;

e O recurso de duplo fator de autenticagao (MFA) deve ser utilizado.

4.2. AUTORIZACAO

Ela tem a funcao de diferenciar os privilégios atribuidos aos usudrios que foram
autorizados para acessar os sistemas. Segue os principios least privilege e need to
know.

e Todos os usuarios do Sistema DMS LOGISTICS devem obter permissao para
acessar o equipamento de acordo com o seu trabalho.

e A senha de administrador nao deve ser fornecida a todos os usuarios, a fim de
mitigar acidentes, agentes maliciosos ou sem a formagao necessaria para lidar
com esses recursos internamente.

e Dispositivos externos, quando conectados a rede da DMS LOGISTICS, devem ser
primeiramente autorizados pelo departamento de Sl antes de ser conectado.

Os usuarios devem estar classificados em um grupo de privilégio, funcionalidade que
é permitida em varios sistemas.
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4.5. AUDITORIA

O procedimento de auditoria € o acesso as informacodes relacionadas a utilizacao de
recursos da infraestrutura pelos usuarios.

Como procedimentos basicos, sdo necessarios:

e Manter o registro de cada usuario com suas respectivas permissoes.
e Registrar as agdes dos usuarios nos sistemas.
e Classificar os registros com nivel de criticidade: Informativo, Aviso e Critico.

e Classificar os registros em tipos: Documentos, Registros (Logs) e Backup de
configuracgao.

e Osregistros devem ter data e hora corretas.

4.4. ACESSO

O acesso aos equipamentos da rede deve ser feito de forma segura seguindo os
seguintes procedimentos basicos:

e Todos os equipamentos serao criptografados;
e Todos os equipamentos possuem a solucao de Endpoint Protection;

e Todos os equipamentos possuem uma regra de bloqueio por tempo de
inatividade;

e O acesso aos recursos computacionais se da através da solucdao de Gestdao de
Identidades e Acessos AWS (AWS IAM);

e Os acessos sao liberados de acordo com as politicas de permissionamento
definidas na plataforma AWS IAM,;

e As permissdes variam de acordo com a fungao do colaborador;

e Toda atividade executada dentro da plataforma é registrada e gerenciada através
das solugdes AWS IAM, AWS CloudWatch e AWS CloudTrail;

4.5. REGISTROS

Todos os registros (logs) obtidos da operacao e configuracao da rede devem seguir os
seguintes procedimentos basicos:

e Osregistros serao configurados com diferentes niveis de criticidade;

e Oslogsseraoarmazenados de maneira segura dentro da solugcao AWS CloudTrail;
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e Os logs terdao sua integridade verificada pelo recurso de monitoramento de
integridade de arquivo (FIM) integrado na solugcao AWS CloudTrail;

e Data e horario dos registros sao sincronizados com o NTP.br.

4.6. GESTAO DE HORARIO DOS SERVIDORES

O sistema DMS LOGISTICS adota o Amazon Time Sync Service, um servico de
sincronizacao de horario fornecido pelo Network Time Protocol (NTP), que usa uma
frota de relégios atbmicos e conectados por satélite redundantes em cada regiao para
fornecer um reldgio de referéncia altamente preciso. Este servigco estd disponivel em
todas as regides publicas da AWS para todas as instancias em execu¢ao em uma VPC.

Entendemos que a sincronizacao de tempo é critica, pois todos os aspectos do
gerenciamento, protecdo, planejamento e depuragao de uma rede envolvem a
determinacdao de quando os eventos ocorrem. O tempo também fornece o Unico
quadro de referéncia entre todos os dispositivos na rede. Sem tempo sincronizado, é
dificil, até impossivel, correlacionar com precisao os arquivos de log entre esses
dispositivos. Além disso:

O rastreamento de violagdes de seguranca, uso da rede ou problemas que afetam um
grande numero de componentes pode ser quase impossivel se os registros de data e
hora nos logs forem imprecisos. O tempo geralmente é o fator critico que permite que
um evento em um né da rede seja mapeado para um evento correspondente em
outro.

Para reduzir a confusdo nos sistemas de arquivos compartilhados, € importante que
os tempos de modificagdao sejam consistentes, independentemente da maquina em
gue os sistemas de arquivos estejam.

As regras de seguranca Sarbanes-Oxley, BACEN e CVM requerem registro de data e
hora preciso, por tais aspectos a gestao de horarios de servidores e servigos do sistema
DMS LOGISTICS é sempre verificada e testada.

4.7. PATCHING

Sistemas Operacionais tém programas/softwares proprios que podem conter falhas
de segurancga. Para evitar isso, os sistemas operacionais e muitos aplicativos de
software tém patches de seguranca periddicos, lancados pelo fornecedor, que
precisam ser aplicados.

Isso porque uma dessas falhas pode permitir qgue um hacker comprometa um
computador e, por consequéncia, ameacar a integridade da rede da DMS LOGISTICS
e de todos os computadores conectados a ela.
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A DMS LOGISTICS utiliza os sistemas operacionais Microsoft Windows, Linux e 10S.

Os patches relacionados a eles, sejam de segurang¢a ou de natureza critica, devem ser
instalados o mais rapido possivel.

No Anexo B deste documento encontra-se a descrigcao dos requisitos para manter os
sistemas e softwares atualizados em todos os sistemas de Tl gerenciados e mantidos
pela DMS LOGISTICS.

4.8. SISTEMA
Todos os novos sistemas deverdao seguir as seguintes recomendacoes:

e Fazer ainstalagdao seguindo as recomendacgdes do fornecedor;

e Desativar as interfaces ndo utilizadas;

e Desativar os servigos nao utilizados, inseguros, DNS recursivo e Servidor NTP.
e Remover ou desativar pacotes de funcodes extras nao utilizados;

e Desabilitar os protocolos de descoberta de vizinhang¢a, commo CDP, MNDP e
LLDP;

e Fazer a manutencao do sistema sempre atualizado na versao mais recente e
estavel (LTS).

e Aplicar todos os patches de seguranca, conforme validagao de testes e
verificagdao de CVE.

e Fazer o scan de vulnerabilidades. As vulnerabilidades encontradas deverao ser
corrigidas.

4.9. SISTEMA DE CONTEINERES

O processo de protecao da DMS LOGISTICS é continuo. Ele é integrado ao processo
de desenvolvimento e é automatizado para reduzir a intervencao humana.

A seguranc¢a de contéineres € uma medida adicional de seguranca que visa proteger
os processos da DMS LOGISTICS. Ela visa a implementacgao de ferramentas e politicas
de seguranca para garantir que tudo no container da DMS LOGISTICS esteja
funcionando como pretendido, incluindo prote¢ao de infraestrutura, cadeia de
suprimentos de software, tempo de execucao, etc.

Para maior detalhamento dessa normativa, ver o Anexo A - Seguranga de contéineres.
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4.10. MULTI-TENANCY

A DMS LOGISTICS utiliza uma arquitetura multi-tenancy na sua aplicagao, para
suportar multiplos inquilinos ao mesmo tempo.

A DMS LOGISTICS adota o multi-tenancy para reduzir a complexidade do processo de
gestao do software para os seus multiplos clientes. Ela aumenta a segurancga pois, em
caso de atualizagao, nao ha o risco de algum cliente nao atualizar, pois a instancia do
software é unica.

A arquitetura do multi-tenancy fornece separacgao entre os clientes (inquilinos), em
qgue uma instancia compartilhada de um aplicativo de software instalado em um
servidor pode atender a varios clientes. Portanto, os clientes da DMS LOGISTICS tém
ambientes separados, e um nao pode acessar o ambiente do outro, garantindo
seguranca, alta disponibilidade, confiabilidade e escalabilidade. Os clientes nao
podem acessar os dados uns dos outros.

Os clientes podem personalizar as configuragdes do seu ambiente, mas nao podem
acessar o cédigo do aplicativo.

5. CONFIGURACOES
Como requisitos de configuragdes, todos os ativos deverao:

e Manter sempre um backup atualizado das configurac¢des atuais.

e Manter um script de hardening de maquinas da rede.

e Manter o script de hardening atualizado: cada nova politica precisa ser agregada
ao script.

Depois de seguir todos estes passos, o sistema podera ser utilizado.

6. DISPOSICOES GERAIS

Apenas softwares aprovados pelo departamento de S| serdao autorizados a se
conectarem a rede do Sistema DMS LOGISTICS.

Aplicagcdes que nao sejam necessarias para o trabalho deverdao ser desinstaladas e
removidas.

Os ativos serao configurados para prevenir e bloquear a execucao de softwares nao
aprovados.

Todos os computadores seguem uma configuracdao padrao de seguranca. Se for
necessaria alguma alteracao, ela devera ser avaliada e autorizada pelo departamento
de SI.
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As senhas padrao deverao ser alteradas apds a instalagao dos softwares.

A utilizagao de programas utilitarios que podem sobrepor os controles dos sistemas e
aplicagdes é vetada. Para mais detalhes, veja a Politica de Gerenciamento de Redes.

Fornecedores terceirizados ndao devem receber qualquer acesso a rede da DMS
LOGISTICS sem prévia permissao do departamento de Sl. Qualquer alteracao indevida
OU acesso sem permissao deve ser informado imediatamente ao departamento de Sl
para que possa ser investigado e, se necessario, interrompido.

Visitantes ndo devem ter acesso a rede corporativa da DMS LOGISTICS.

Para acessar o sistema, deve ser feita uma solicitagcdo para o departamento de
Seguranca da Informacdo. Apenas apos a autorizagao e liberacao pelo departamento
de Seguranca da Informacgao, sera possivel acessar o Sistema DMS LOGISTICS.

Todos os sistemas sao acessados mediante autenticacdo. Cada usudrio deve estar
devidamente identificado por uma identidade unica e intransferivel, possibilitando
que seja vinculado e responsabilizado por seus atos dentro da organizacao.

Cabe ao usuario assegurar que seu ID e senha nao sejam utilizados por terceiros,
impedindo que estes sejam utilizados para a obtencao de acesso nao autorizado aos
sistemas da DMS LOGISTICS.

Nao é permitido acessar ou alterar as configurag¢des de rede de forma alguma. Toda e
qualquer situagcao semelhante, deve ser reportada ao departamento de SlI.

As alteracdes na configuragao das redes e sistemas devem ser feitas de acordo com o
previsto na Politica de Gerenciamento de Mudancas. A infraestrutura de redes segue
um conjunto de protocolos aprovados pelo CISO. Qualquer mudanga deve ser
aprovada previamente pelo CISO.

O uso de midias removiveis sera controlado. Para mais informacdes, ver a Politica de
Dispositivos Méveis.

7. PENALIDADES

O nao cumprimento dos principios e diretrizes desta e de qualquer outra Politica de
Seguranca da DMS LOGISTICS, suas normas e procedimentos agregados, sujeita o
infrator as penalidades previstas em lei e nos regulamentos internos.

8. IMPLEMENTACAO E ATUALIZACAO

A Politica de Hardening do sistema DMS LOGISTICS deve ser atualizada sempre que
necessario ou em um intervalo nao superior a O1 (um) ano.
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9. ANEXO A - SEGURANGCA DE CONTEINERES

A segurancga de contéineres € uma medida adicional de seguranca que visa proteger
os processos da DMS LOGISTICS. Ela visa a implementacao de ferramentas e politicas
de seguranca para garantir que tudo no container da DMS LOGISTICS esteja
funcionando como pretendido, incluindo prote¢ao de infraestrutura, cadeia de
suprimentos de software, tempo de execucao, etc.

Ao proteger seus contéineres, os principais focos da DMS LOGISTICS sao:

e A segurancga do host do container;

e Trafego de rede do container;

e A segurancga da aplicagcdao dentro do container;

e Comportamento malicioso dentro da sua aplicagao;
e Proteger sua stack de gestao do container;

e As camadas fundamentais de sua aplicacao;

e A integridade de seu pipeline de desenvolvimento.

9.1. SEGURANCA CONTINUA DE CONTEINERES

O processo de protegcao da DMS LOGISTICS é continuo. Ele é integrado ao processo
de desenvolvimento e é automatizado para reduzir a intervencao humana. Deve ser
estendido a manutengao e operacao da infraestrutura subjacente até o limite
permitido pela AWS.

Ele protege as imagens do container do pipeline de construgao e as camadas de host,
plataforma e aplicagcdo do tempo de execugao. A implementag¢ao da seguranga como
parte do ciclo de vida de entrega continua visa a reducdao dos riscos e as
vulnerabilidades da DMS LOGISTICS em uma superficie de ataque cada vez maior.

Esse processo continuo esta relacionado a:

e Protecdo das aplicagdes e do pipeline de contéineres.
e Protecdao dos ambientes de implantacdao de contéineres.
e Protecdo da infraestrutura.

9.2. SEGURANCA NO PIPELINE DOS CONTAINERS

Coleta de Imagens

Os contéineres sao criados a partir de camadas de arquivos. A imagem base é a mais
importante para fins de seguranca, porque ela é usada como ponto de partida para
criar imagens derivadas. Com isso em foco somente sao utilizadas imagens de
repositérios oficiais ou desenvolvidas internamente.
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A DMS LOGISTICS, ao coletar imagens de container, verifica:

e Assinatura por fonte confiavel;

e Atualizacdo das camadas do sistema operacional e do ambiente de execuc¢ao;
e Periodicidade de atualizagdao do container;

e Identificacao e rastreio de problemas conhecidos;

e Geréncia de acesso

Em sequéncia a coleta das imagens, se inicia a divulgacao de todas as imagens de
container usadas pela equipe e 0 acesso a elas. Ou seja, proteger as imagens obtidas
por download e as criadas. Faz uso de um registro privado para controlar o acesso por
meio de atribuicdes de funcodes, além de gerenciar o conteudo, designando
metadados ao container que fornecem informacgdes para identificar e rastrear
vulnerabilidades conhecidas, além de automatizar e atribuir politicas nas imagens de
container armazenadas.

Do gerenciamento do acesso, é conferido:

e Quais controles de acesso baseado em fungdes para geréncia de imagens de
container serdo utilizados

e Definicao de aplicacao de tags para classificar as imagens

e Registro de metadados visiveis para rastreio de vulnerabilidades conhecidas

e Utilizar o registro para atribuir e automatizar politicas

9.3. TESTE DE SEGURANCA E IMPLANTACAO

A Ultima etapa do pipeline é a implantagao. Nesse momento, depois de concluir as
compilagdes, elas sao gerenciadas e as politicas sdao automatizadas para sinalizar
compilagdes que tém problemas de segurancga, principalmente ao encontrar novas
vulnerabilidades.

Em seguida, executam-se ferramentas de analise de componentes que rastreiam e
sinalizam problemas.

e Ao integrar o teste de segurancga e automatizar a implantagao, é conferido:

e Evitar a aplicacao de patches nos containers em execucao

e Usar acionadores para recompilar e substituir containers com atualiza¢des
automatizadas

9.4. PROTECAO A INFRAESTRUTURA

Outra camada da seguranca de contéineres é o isolamento proporcionado pelo
sistema operacional host. O sistema operacional host é ativado por meio de um
ambiente de execug¢do de container. Ele deve ser gerenciado por um sistema de
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orquestracgao.
A DMS LOGISTICS, ao decidir como proteger a infraestrutura de contéineres, confere:

e Quais containers precisam acessar outros;

e Como eles detectam os outros contéineres;

e Como controlar o acesso aos recursos compartilhados e como fazer o
gerenciamento deles;

e Como gerenciar atualizacdes de host;

e Necessidade de atualizagdao simultanea dos containers;

e Como monitorar a integridade dos containers;

e Como escalar automaticamente a capacidade das aplicagdes para atender a
demanda.

9.5. IMPLEMENTAGAO E ATUALIZACAO

A Seguranca de Contéineres da DMS LOGISTICS deve ser atualizada sempre que
necessario ou em um intervalo nao superior a O1 (um) ano.

10. ANEXO B - APLICACAO DE PATCHING

As maquinas usadas no ambiente DMS LOGISTICS utilizam, de acordo com a
necessidade da funcao, trés sistemas operacionais: Microsoft Windows, Linux e 10S.

Seus principios e diretrizes sao:

e A DMS LOGISTICS é responsavel por manter a confidencialidade, integridade e
disponibilidade dos dados mantidos em seus sistemas de Tl dentro e fora do local,
incluindo sistemas e servigcos fornecidos por terceiros, mas gerenciados pela
companhia.

e A DMS LOGISTICS tem a obrigacao de fornecer protecao adequada e adequada
de todo o seu patrimoénio de TI, seja fisico, virtual, local ou na nuvem.

Os patches sao classificados conforme mostrado nas tabelas abaixo, de acordo com o
Microsoft severity rating system:

Classificacao Descricdo

Critico Possuem vulnerabilidades cuja exploracdo pode permitir a
disseminacao de virus sem ac¢do do usuario.

Importante Tém vulnerabilidades que podem comprometer a confidencialidade,
integridade e disponibilidade dos dados dos usudarios ou a integridade
e disponibilidade de recursos de processamento de dados.
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Moderado Patches cujos riscos de exploragcao sao mitigados de forma significativa
através de configuracgdes padrao, auditoria ou dificultando sua
exploracgao.
Baixo Possuem vulnerabilidades cuja exploracdo é extremamente dificil ou
gue seu impacto seja minimo.

10.1. RESPONSABILIDADES

O Chief Information Officer é responsavel por garantir que a atualizagao de software
e a Politica de Patching sejam cumpridas.

O Gerente de Servicos de Tl é responsavel por garantir que o software no escopo seja
mantido por meio de atualiza¢des e patches regulares de software.

Os proprietarios do sistema sao responsaveis por garantir que todos os softwares no
escopo que eles gerenciam sejam mantidos por meio de atualizagdes de software e
patches regulares.

O departamento de Tl da DMS LOGISTICS é responsavel por garantir que todos os
softwares no escopo que eles gerenciam sejam mantidos por meio de atualizagdes de
software e patches regulares.

O departamento de Tl da DMS LOGISTICS é responsavel por avaliar rotineiramente a
conformidade com a Politica de Patching e fornecer orientagcao a todos os grupos de
interessados em relagao a questdes de seguranga e gerenciamento de patches.

Os fornecedores terceirizados sao responsaveis por garantir que todos os softwares
no escopo que eles gerenciam sejam mantidos por meio de atualizagdes e correcoes
regulares de software, tanto antes quanto durante sua implantacdao operacional.
Quando isso nao for possivel, isso deve ser escalado para o departamento de Tl da
DMS LOGISTICS.

10.2. ORIENTAGCOES PARA ATUALIZACAO DE SOFTWARES E
PATCHING

e Todos os sistemas de Tl, sejam de propriedade da DMS LOGISTICS ou aqueles
em processo de desenvolvimento e suporte de terceiros, devem ser licenciados
adequadamente, com suporte do fabricante e executar sistemas operacionais
atualizados e corrigidos.

e Qualquer sistema de Tl que nao seja mais licenciado ou suportado pelo
fabricante sera removido da rede da DMS LOGISTICS.
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e Os fornecedores terceirizados devem estar preparados para fornecer evidéncias
de patches atualizados antes que os sistemas de Tl sejam aceitos e comecem a
ser operacionalizados.

e Novos sistemas devem ser atualizados para a linha de base atual acordada antes
de ficarem online, para limitar a introdug¢ao de novas ameacas.

e Os servidores devem atender aos requisitos minimos recomendados que sao
especificados pelo departamento de Tl da DMS LOGISTICS, que inclui: o nivel de
sistema operacional padrao; pacotes de servico; hotfixes e niveis de patching.
Todas as exceg¢des devem ser documentadas pelo departamento de Tl da DMS
LOGISTICS.

e Uma vez alertados sobre um novo patch, os administradores de Tl fardao o
download e revisarao o novo patch. O patch sera categorizado por criticidade
para avaliar o impacto e determinar o cronograma de instalagao.

e Ostestes serao realizados usando um sistema de teste que se aproxima dos
sistemas de produg¢dao. Onde nao houver um sistema de teste, os resultados do
patch de outro sistema de producao nao-chave serdao usados e os resultados de
qualquer patch serao monitorados de perto quanto a efeitos adversos.

e Um plano de contencao/backup que permita o retorno as configuracées de
trabalho anteriores deve estar em vigor antes de qualquer atualizacao.

e Os sistemas que forem removidos da rede por falta de patching sé serao
reconectados quando for comprovado que foram atualizados e ndao representam
mais risco para a rede da DMS LOGISTICS.

e Caso um patch critico ou relacionado a seguranc¢a nao possa ser implantado
centralmente pela Tl, ele deve ser instalado em tempo habil, usando os melhores
recursos disponiveis.

e A falha em configurar corretamente novas estag¢des de trabalho é uma violacao
desta politica. Desabilitar, contornar ou adulterar prote¢des de gerenciamento
de patches e/ou software é expressamente proibido e constitui uma violacdo da
politica.

10.3. CONFIGURAGCOES DO AMBIENTE OPERACIONAL

Todas as configuracgdes relativas ao ambiente operacional da DMS LOGISTICS sao
feitas através do Puppet e versionadas no Bitbucket, com isso conseguimos garantir
que todas as maquinas estao rodando as mesmas versdes dos softwares evitando
assim diferencas entre os ambientes produtivos.

O Puppet também é utilizado para a aplicagao de patchs de correcao dos servicos que
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sdo gerenciados por ele respeitando o seguinte fluxo:

e A atualizagao é feita no ambiente de desenvolvimento

e S3o realizados os testes para verificar se essa atualizacdo ndao causou nenhum
problema na aplicagao. Deve ser agendado a aplicagao do patch em producgao

e O acompanhamento dos patches de segurancga deve ser feito assinando a lista de
anuncios de segurancga do Ubuntu
(https://lists.ubuntu.com/mailman/listinfo/ubuntu-security-announce) e Debian
(http://www.debian.org/MailingLists/subscribe), além de acompanhar a lista de
atualizacdes do Debian - https://www.debian.org/security/. O Amazon Linux 2
atualiza os boletins de seguranca e eventos de privacidade através do Amazon
Linux Security Center (ALAS) - https://alas.aws.amazon.com/alas2.html

10.4. IMPLEMENTAGCAO E ATUALIZACAO

A normativa de patching da DMS LOGISTICS deve ser atualizada sempre que
necessario ou em um intervalo nao superior a O1 (um) ano.

11. HISTORICO DE REVISAO

Revisao Data Descricao

00 09/02/2023 | Criacdo do documento.

01 24/02/2023 | Revisdo e padronizacdo de todo o documento.
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12. APROVACAO E CLASSIFICACAO DA INFORMACAO

Elaborado por: CyberSecurity Team
Revisado por: Leonardo Sabbadim
Aprovador por: Victor Gonzaga

X | Informacao Publica

Nivel de Informacao Interna

Confidencialidade:

Informacgao Confidencial

Informacao Sigilosa
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